
年 月 日

あいおいニッセイ同和損害保険株式会社　行
コニカミノルタジャパン株式会社　行
セキュアスカイ・テクノロジー株式会社　行
プロフェッショナル・ネットワーク・コンサルティング株式会社　行

6
インターネットを介したウイルス感染やSNSへの書き込みなどのトラ
ブルへの対策をしていますか。

7
セキュリティのルールや、セキュリティ対策の実施状況が適切かど
うか確認する仕組みはありますか。

4 情報セキュリティに関わる認証を取得していますか。

5
従業員に対してセキュリティ教育等の啓発活動を実施しています
か。

No. ご回答※ご質問事項

ご注意

・以下の質問項目は、日々進化するサイバーセキュリティの脅威から社会の資産を守るために必要最低限なセキュ
リティ対策の取り組み状況に関するものです。全ての質問に回答してください。
・回答に基づき下記の会社ごとにリスク評価に関するレポートを作成しご提供いたします。回答に関する情報は、
このリスク評価にかかるサービスの利用にご同意いただいたうえで、下記の会社において共有し、また、その関連
会社および提携先・代理店に保険商品・サービスのご提案などに利用させていただき、その他の目的には利用いた
しません。
・リスク評価に関するレポートは、ご提供までに相当の期間を要する場合が、ウェブサイト診断については情報量
の不足等によりご提供ができない場合があります。あらかじめご了承ください。

質問事項①

記入・入力日

貴社ホームページURL（注）

貴社

住所

名称

1

2

3
業務に関わる情報を、業務に関係のない人や組織に漏らさないよう
ルール化して従業員に守らせていますか。

情報セキュリティに関わるルールや対策を定めていますか？

情報漏えいや不正アクセスなどの情報セキュリティ事故の発生に備
えて体制や手順を整備していますか？

（注）ウェブサイトの診断レポートの作成（セキュアスカイ・テクノロジー株式会社提供）をご希望される場合にご記入ください。同レポートを
ご希望されない場合は、記入は不要です。なお、診断対象となるウェブサイトは、個人情報ほか機密情報を管理されているサイトを想定していま
す。

サイバー保険セキュリティPlus＋
リスクヒアリングシート

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ
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質問事項①

No. ご質問事項 ご回答※

24
情報機器や携帯端末などのOS（オペレーティングシステム）やソフ
トウェアのバージョンは常に最新の状態にしていますか。

16
社内のWi-Fi(無線LAN)は、盗聴や不正利用から保護する対策を施し
ていますか。

14
インターネットの脅威(攻撃)から会社のネットワークを守るための
セキュリティ機器を導入していますか。

15
電子メールの取り扱いに関わるセキュリティルールを定めています
か。

13 会社のネットワーク構成を文書化していますか。

8
社内のパソコンから一時的に離れる際には、第三者がパソコン画面
の内容を閲覧できないようにしていますか。

9
会社の敷地、建物内において、業務に関係のない第三者が勝手に侵
入できないような対策を施していますか。

10
会社で保有する情報機器（PC、サーバ、ネットワーク機器、電子記
憶媒体）を特定しセキュリティの観点から管理していますか。

11
重要な情報が記載されている書類や電子媒体（ＵＳＢメモリ、外付
けハードディスク等）を紛失や盗難から守る対策を行っています
か。

12
業務に関わる情報を含むPCや書類、電子媒体等は、その情報が第三
者の手に渡らない方法で廃棄していますか。

23
セキュリティ機器のログまたは発見されたイベントの記録を取得し
ていますか。取得する設定を有効にしていますか。

17
会社の情報を利用する様々なツールに対するアクセス制限を行って
いますか。

20
会社で使用するパソコン等の機器のうち、ウイルス対策を必要とす
る機器にアンチウイルスソフトを導入していますか。

21 業務で使用するソフトウェアを管理していますか。

18
パソコンや情報システムへのアクセスに利用するパスワードの利用
ルールを定めていますか。

19
業務で使用する携帯端末（スマートフォン・タブレット）を会社で
管理し、必要なセキュリティ対策を施していますか。

22
ウイルス感染等の情報セキュリティ事故やシステム障害に備えて、
パソコンやサーバに保存されている重要なデータのバックアップを
取得していますか。

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ
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セキュリティ面を考慮して、会社の情報の取り扱いを委託している
外部サービス（開発ベンダ、クラウドサービスベンダ等）を管理し
ていますか。

25 はい いいえ
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以上

9

営業所や拠点間のネットワーク通信を行う場合、サイト間VPNなど安
全な通信ができるような対策を実施していますか（営業所や拠点間
のネットワーク通信を行っていない場合は「はい」としてくださ
い）。

追加質問事項②

No. ご質問事項 ご回答※

1
社内ネットワークの出入口にUTMなどのセキュリティ機器を設置して
いますか。

2
新たなセキュリティ脅威やサイバー攻撃の手口を調べたうえで、適
切な対策を実施していますか。

6
電子メールで送られてきた添付ファイルやURLを開くことで感染する
ウイルス感染について技術的対策を実施していますか。

7
USBメモリなどの可搬記憶媒体について、ソフトウェアによる自動的
なウイルスチェック、または人による定期的なウイルスチェックを
行っていますか。

8
リモートワークを導入している場合、VPNなどのセキュリティ対策を
実施していますか（リモートワークを導入していない場合は「は
い」としてください）。

3
悪意のあるウェブサイトを介したウイルス感染について技術的対策
を実施していますか。

4
オンラインゲームなど業務に関係のないウェブサイトへの利用制限
を実施していますか。

5
アンチウイルスソフトはパターンファイルの更新など常に最新の状
態にしていますか。

未入力の項目があります

追加質問事項①

No. ご質問事項 ご回答※

1
独自に開発及び保守を行う情報システムに関するルールを定めてい
ますか。

2 マイナンバーの取り扱いに関するルールを定めていますか。

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ

はい いいえ
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	ヒアリングシート

